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Part C. 

C.1: PPPOE (Point to Point Protocol over ethernet)  

PPP 

ًظیز تَ یک ارتثاط یا تیي دّ رّتز،  Secureتزای ارتثاط ایوي ّ  تْدٍ ّ( OSIدر هذل  Data Layerدر لایَ ) لایَ دّم اس ًْع

. کارتزد ُای فزاّاى دارد WANدر حْسٍ  PPP.اطتفادٍ هی ػْد PPP  ّUserتیي یک طزّر  ًظیز

 

 

 

. تا طَ ًْع ػثکَ تٌذی سیز طز ّ کار دارین WANدر حْسٍ 

 Leased Line کَ یک اتصال Synchronous هی تاػذ .

 Packet Circuit  کَ یک اتصالAsynchronous  هی تاػذ هاًٌذISDN 

 Packet Switching  کَ یک اتصالSynchronous  هی تاػذ هاًٌذFrame Relay 

 PPPهؼخصات 

 Header  ّTrailer هزتْط تَ خْد را تَ فزین اضافَ هی کٌذ 

  اس لیٌک ُایSynchronous  ّAsynchronous پؼتیثاًی هی کٌذ . 

  یک فیلذ تا ًامProtocol Type Field  درHeader خْدع دارد کَ تَ پزّتکل اطتفادٍ ػذٍ در لایَ قثل اػارٍ هی کٌذ .
 (Protocol IPدر  Typeهاًٌذ فیلذ )

   فیلذControl   تزای ػزّع تزقزاری یک ارتثاطPPP اطت لاسم. 

  اس دّ پزّتکلPAP  ّCHAP  تزایAuthentication یا تصذیق ُْیت اطتفادٍ هی کٌذ . 

 

 



 Frame PPPساختار 

 

 

 

 

 

 .دارای اُویت سیادی ُظتٌذ Control  ّTypeدر ایٌجا فیلذ ُای 

  فیلذType هؼخص کٌٌذٍ پزّتکل اطتفادٍ ػذٍ در لایَ تالاتز هثلا لایَ طْم هی تاػذ. 

  فیلذControl  تظیار هِن اطت ّ تَ پزّتکل ُای کٌتزلیLCP  ّNCP اػارٍ هی کٌذ. 

 

 

هی ػْد ّ در ًِایت  NCP، Send & Receiveطپض  (پزّتکل کٌتزلی) LCPاتتذا یک فزین  ارطال فزین،قثل اس  PPPدر اتصال  :نکته

 .ارطال هیگزدد Dataًیش 

در ّاقغ رّتیٌگی اًجام ًوی ػْد ّ تٌِا . تؼزیف ًوی ػْد Gatewayایٌتزفیظی تَ ػٌْاى ( یک تَ یک)  PPPدر یک ارتثاط  :نکته

  .ُا هی تاػذ LCP  ّNCPراٍ ارتثاط اس طزیق 



Feature  های پروتکلLCP (Link Control Protocol): 

را  PPPپاراهتزُای کٌتزل داػتَ ّ ایٌتزفیض ًقغ اطاطی  (Automatic self configuration) در پیکزتٌذی خْدکار LCPقاتلیت 

ّاحذُای دریافتی اس لایَ  طپض(. Negotiation phase. ) گام قطغ ارتثاط هؼخص هی ًوایٌذتصْرت تْافقی تیي طزفیي ّ تا ُي

تزای . ُا هی ػْد  NCPُا ًْتت تَ  LCPتؼذ اس تثادل . هی ػْد اًجام قزار گزفتَ ّ اًتقال دادٍ  PAY LOADتالاتز در قظوت 

. اطتفادٍ هی ػْد  IPXCPیا  IPCPهاًٌذ  NCPاس یک طزی پزّتکل ُای کٌتزلی  IPXیا  IPاطتفادٍ اس پزّتکل ُای لایَ ػثکَ هثل 

 .ػکل هی گیزد  PPPُا طیظتن کلایٌت آیپی گزفتَ ّ یک ارتثاط  LCP  ّNCPّ رد ّ تذل ػذى  NCPتؼذ اس ارتثاط 

 

 

 Magic Number  جِت تؼخیصLoop 

 LQM جِت تؼخیص خطا 

o  پزّتکلPPP  اس فیلذFCS  خْد تزای کؼف خطا اطتفادٍ هی کٌذ ّ اگز فزیوی دارای خطا تاػذ دّر ریختَ هی

ػذٍ ّ هظیز یا  Downایٌتزفیض هزتْطَ  حذ هؼیٌی تیؼتز ػذاگز ایي خطا ُا اس  LQMتا اطتفادٍ اس . ػْد

Route دیگزی جایگشیي هی ػْد. 

 Multilink PPP  جِتLoad Balancing 

 PAP  &CHAP  جِتAuthentication یا تصذیق ُْیت 

o  هی تْاى در یک ارتثاطPPP  کلوَ ػثْری تؼییي کزد تا رّتز ُایی کَ قصذ ارتثاط دارًذ در اتتذا ُْیتؼاى تصذیق

 . ػْد طپض هزتثظ ػًْذ



 

  درPAP  در ُواى ػزّع ارتثاط کاهپیْتزB  یْسر ّ پظْرد خْد را تزایA  ارطال هی کٌذ ّ در صْرت هْفق تْدى

Authentication  پیامAck تاس هی گزدد. 

  درCHAP  یکHandshake در اتتذا رّتز . اًجام هی ػْدA  یک پیام تَ ًامCHAP Challenge  تَ رّتزB  ارطال هی کٌذ

هی کٌذ ّ  Hashیْسر ّ پظْرد خْد را  MD5ارطال هی کٌذ ّ تا اطتفادٍ اس الگْریتن  CHAP Responseیک  Bطپض رّتز 

هْفقیت آهیش تْد در اداهَ  Authenticationیْسر ّ پظْرد را چک هی کٌذ ّ اگز  Aارطال هی کٌذ طپض رّتز  Aتَ رّتز 

 .ارطال هی کٌذ Bتَ رّتز  CHAP Successیک 

 

 PPPقابلیت های 

 authentication (اػتثار یا تصذیق ُْیت ) 

 transmission encryption privacy (قاتلیت رهش گذاری ّ اهٌیتی ) 

 compression (فؼزدٍ طاسی ) 

 

 :PPP (in physical layer)پروتکل  کاربرد

 serial cable   یا کاتل ُای طزیال

 phone line   یا خظ تلفي هؼوْلی

 trunk line   یا ػثکَ ُای کاتلی ضخین

 cellular telephone   ٍیا خطْط تلفي ُوزا

 specialized radio links   یا خطْط رادیْیی
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 Fiber optic links   یا خطْط فیثز ًْری

 (Internet service providers (ISP  در اػتزاک ُایDialUp  

 .فزاُن هی کٌذ ISPرا تَ  DSLپزّتکل قاتلیت اتصال یْسر ُای  2ایي  .هی تاػذ PPPOE and PPPOAًْع  2ػاهل  PPPپزّتکل 

 .ػول هی کٌذ ) IP,IPX or AT اس جولَ( Network لایَ، پزّتکل ُای  PPPتؼذ اس لیٌک ػذى پزّتکل  :نکته

 

 PPPپیکربنذی پروتکل 

 Authentication  کَ در تیي رّتز ُا ایي پیام ُا رد ّ تذل هی ػًْذ .(PAP or CHAP) 

 Compression  ػولیات کاُغ حجن فزین ُا هی تاػذ کَ در رّتز ُای طیظکْ اس دّ پزّتکل فؼزدٍ طاسیStacker  ّ

Predictor  اطتفادٍ هی ػْد . 

 Error detection  :اس یک طزی اػذاد اطتفادٍ هی ػًْذ . 

 Multilink  اس ایي قاتلیت تزایLoad Balancing  رّیCisco Routers  یا در خطْط ّDialup  ًیش تزای افشایغ طزػت

 ISPفزین ُای ارطالی تَ  Dialupدر اػتزاک . اطاص کار هْلتی لیٌک تقظین فزین ُا هی تاػذ  .اطتفادٍ هی ػْد

ایي فزین  ISPفزطتادٍ هی ػْد ّ در  ISPقظوت هظاّی تقظین ػذٍ کَ ُز قظوت اس طزیق هْدم آًالْگ تَ  2ٍ ب

هی تْاى  Multilinkاس ًام ُای اختصاری . در تزگؼت ُن ػولیات تصْرت ػکض اًجام هی ػْد . ُا طز ُن هی ػًْذ 

 . اػارٍ کزد  MLPPP, MP, MPPP, MLPتَ 

 .ُظت SLIPهی تاػذ پزّتکل  PPPپزّتکل دیگزی کَ در رقاتت تا  :نکته

 

 

 :SLIPبا  PPPمقایسه 

  در پزّتکل . اهکاى هثادلَ اطلاػات تَ صْرت ُوشهاى ّ غیز ُوشهاىSLIP اهکاى هثادلَ اطلاػات تَ صْرت ُوشهاى " صزفا

 . ّجْد دارد 

  در پزّتکل  تصحیح خطا. تزای تصحیح خطااهکاًات لاسمSLIP هثتٌی تز طخت افشار اطتفادٍ ػذٍ تَ هٌظْر " ػوْها

 .اطت  TCP/IPّ يا اطتفادٍ اس قاتلیت ُای پزّتکل ( ًظیز هْدم ) تزقزاری ارتثاط 

  پزّتکل .ارائَ اهکاًات لاسم تزای فؼزدٍ طاسیSLIP  در ايي . در اغلة تخغ ُای آى چٌیي ّيژگی را دارا ًوی تاػذ

طزاحی ػذٍ اطت ّلی  CSLIPّ يا  Compressed SLIPًظْر فؼزدٍ طاسی ًظیز تَ م SLIPراتطَ ًظخَ ُائی اس 

 .هتذاّل ًوی تاػٌذ 

  پزّتکل .ارائَ اهکاًات لاسم تَ هٌظْر ًظثت دُی آدرص ُا تَ صْرت پْيا ّ اتْهاتیکSLIP  هی تايظت تَ صْرت دطتی

 ( . Sessionّ يا تٌظین اّلیَ  Dial-upدر سهاى ) پیکزتٌذی گزدد 

  اطتفادٍ اس چٌذيي پزّتکل تز رّی لیٌک ُای اهکاىPPP  ّجْد دارد ( ًظیزIP  يا ّIPX  . ) در پزّتکلSLIP اهکاى " صزفا

 . ّجْد خْاُذ داػت  IPاطتفادٍ اس پزّتکل 

  دّ " تا تْجَ تَ ًْع ارتثاط ايجاد ػذٍ کَ تَ صْرت ًقطَ تَ ًقطَ اطت ّ صزفا. ُز دّ پزّتکل قاتل رّتٌیگ ًوی تاػٌذ

 . در ارتثاط درگیز هی ػًْذ ،ضزّرتی تَ اطتفادٍ اس رّتیٌگ ّجْد ًخْاُذ داػت  ًقطَ

  ُز دّ پزّتکل قادر تَ کپظْلَ ًوْدى طايز پزّتکل ُائی هی تاػٌذ کَ در اداهَ تزای رّتز ّ طايز دطتگاٍ ُا ارطال

رّتکل ُای ارطالی تْطظ لیٌک تزداػتَ ػذٍ ّ پ PPPّ يا  SLIPدر هقصذ، اطلاػات هزتْط تَ پزّتکل ُای . هی گزدًذ 

 .، در طْل ػثکَ فزطتادٍ هی گزدد  IPطزيال ًظیز 



C.2: Bridge   

ّلی . هی دُذ Clientرا تَ  User/Passwordظیفَ ّارد کزدى ّتؼٌْاى پل ػول کزدٍ ّ  .ًگًَْ کَ اس هؼٌی آى پیذاطتُوا ٍیيایي گش

داػتَ  User/Passwordاگز فزض کٌین کارتزی چٌذ  اها هی ػْد اطتفادٍ User/Passwordُا هؼوْلا اس یک  ISPتطْر کلی در 

 .ّ قطؼی یکی در دیگزی تاثیزی ًذارد ًِا را فؼال ًوْدٍاًذ ُوشهاى ُوَ آتاػذ  هی تْ

 

  .ٍ کارتزد سیادی ًذاردػوْها اهزّس ، کَُن ّجْد دارد Bridgeسخت افزار  :نکته

تفاّت آًِا در ایي اطت کَ پل لیظتی دارد کَ ًؼاى هی . هثل تکزار کٌٌذٍ دارای دّ پْرت اطت ّ تزای اتصال گزُّی اسکاهپیْتزُا تَ کار هی رّد

: ّظایف سیز را تزػِذٍ دارًذ تزیج ُا . قزار دارًذدُذدر ُز طوت چَ کاهپیْتزُایی 

  تَ ّطیلَ تزرطی آدرص فیشیکی(MAC ) فزین ُای رطیذٍ، آدرص توام دطتگاُِای هتصل تَ ػثکَ ّ ُوچٌیي ًْعInterface  آًِا را

. هی گْیٌذ Learningهتْجَ هی ػًْذ کَ تَ ایي کار 

 ل فزین ُای رطیذٍ تَ هقاصذ هختلف را تزاطاص لیظت پْرتِایی کَ اس طزیق ػول ػول ارطاLearning  تَ دطت آهذٍ اطت اًجام

. هی گْیٌذ Forwardingهی دٌُذ کَ تَ ایي ػول 

  تَ ّطیلَ پزّتکلSTP  ػول اس تیي تزدىLOOPُا یا چزخَ ُای لایَ دّم ػثکَ را تزػِذٍ دارًذ .

تؼذ تا تْجَ تَ فزین ُای دریافتی تز اطاص لیظت پْرتِا آًِا را تَ طوت هقاصذ ، هی کٌٌذ Learnی دریافتی رّ ُاMACتَ طْر کلی تزیج ُا 

 .ُذایت هی کٌٌذ

 .در ػثکَ هْرد اطتفادٍ قزار هی گیزًذ collisionتزیج ُا تزای حل هؼکلات هزتْط تَ تصادم 

 

 



C.3: Dynamic IP address   

 

ُیچ  ISPیا تَ ػیارت دیگز   .دریافت هی کٌین تایذ ایي گشیٌَ فؼال تاػذ ISPاس طوت  DHCPرا تَ صْرت   IP addressسهاًی کَ 

IP address ّلی ارتثاط ػوا تذّى ّارد کزدى . قزار ًوی دُذػوا تیار در اخUser/Password  ّ ػٌاطایی اس طوت ػواطت

account  ػوا در طوتProvider اًجام هیگیزد .

 

 

 

 

 

 

تَ ُز . هاطت الثتَ تَ ًْع اطتفادٍ ًیش ّاتظتَ اطتتصوین تا ع دقزار گیز Modeدر چَ  Encapsulationایٌکَ در در هْرد  :نکته

 Bridged IP LLC 1483گشیٌَ  Defaultتَ صْرت  ّلی .تْضیح دادٍ ػذٍ اطت Bridge(LLC/VC) or Router(LLC/VC)حال در هْرد 

 .فؼال اطت

 



C.4: Static IP address   

 Gateway & Subnet )تَ صْرت کاهل را   IPایي  Providerًوْدیذ ّ  IPاطت ٌُگاهی کَ اس طزّیض دٌُذٍ ایٌتزًت خْد درخْ

Mask& IP address )  ػذٍ، ّ آى فؼال   یذ ایي گشًیَتاداد در اختیارتاى قزارIpُا در قظوت هزتْطَ ّارد گزدد.  

ٌُذ در تظتز ایٌتزًت تَ آى ّ تخْا تَ تاػٌذّ یا سهاًی کَ طزّر داع اس راٍ دّر دّرتیيتا ل ی کٌتزتزکیي تزاهؼوْلا هغ :نکته

 .هیکٌٌذ  IPدرخْاطت .... تزطی داػتَ تاػٌذ ّ دص

( Subnet and Gateway تذّى  IP   فقظ)دٌُذ  ٍ هؼتزکیي خْد هیُا ب ISPّجْد دارد کَ  ُن  IP Staticالثتَ یک ًْع  :نکته

ًوْدٍ ثثت هؼتزک  Userخْد رّی  Accountingدر ًزم افشار  ISPُا را  IPًگًَْ ای –. ًثایذ ایي قظوت فؼال گزدد IPتزای ایي ًْع 

 IPرک تٌظین لاسم ًیظت کَ هؼت IPیي ًْع تزای ا .تَ ایٌتزًت اتصال پیذا کٌذ IPهٌحصزا تا ُویي  تا ُز تار هتصل ػذى کتا هؼتز

را  IPدارد کَ هی تْاى آًجا  IPک تک ی  جایی تزای ّارد کزدى  PPPOE ّلی تؼضی اس هْدم ُا در قظوت. م دُذجارّی هْدم اى

Set ّلی ُواًگًَْ کَ گفتَ ػذ ضزّری ًیظت. ًوْد. 

 

 

 

 

 

 

 

 



 

 

LQM  : Link Quality Monitoring 

LCP  :  Link Control Protocol 

NCP : Network Control Protocol 

فزاُن کزدى تظتز هٌاطة  NCPّظیفَ پزّتکل . ّظیفَ خْد را اًجام هی دُذ LCPایي پزّتکل لایَ طْم تؼذ اس رد ّ تذل ػذى 

 .هی تاػذ NCPُز پزّتکل لایَ طْم دارای یک . تزای پزّتکل ُای لایَ طْم هی تاػذ

PAP : Password Authentication Protocol 

  قذیوی تز اطت CHAPّ ًظثت تَ  ّ طادٍ اطتفادٍ هی کٌذ Clear-Textاس یک پظْرد  PAPپزّتکل 

CHAP : Challenge Handshake Authentication Protocol 

کلوَ ػثْر اطتفادٍ  Encryptionتزای تَ رهش کزدى یا ( One-Way Hashتصْرت یک طزفَ یا ) Message Digest 5یا  MD5اس الگْریتن 

 . هی تاػذ  Extensible Authentication protocolیا  EAPپزّتکل دیگز اطتفادٍ ػذٍ در ایي سهیٌَ پزّتکل  .هی کٌذ

PPPOE  : Point To Point Over Ethernet  

PPPOA  : Point To Point Over ATM  

DSL: Digital Subscribers Line 

IP: Internet Protocol  

IPX: Internetwork Packet Exchange  

AT: AppleTalk 

 

 


